POLITICA DE SEGURANGA DA INFORMAGAO

SI-BRJOO1 Versao 1.0 Ultima Revisao 08/2024



SUMARIO:
L 0131 =1 1Y/ @ TRt 3
®  APLICAGAO/ABRANGENCIA .....oovvieeceeeteeeieteete et et tee et eae et eeeaaeseeneete et e eaeese et et easeseesseteenseseetensssseassessessesentessensensensensereans 3
e  CONCEITOS/GLOSSARIO ... .3
®  REFERENCIAS ESITAGOES ....uviitiiceectieeee ettt ettt et et et e ete et e eeae st e e ete st sesae st sasaestsetsseseeeaesaseseesatestesssenteenteneeertenneensennes 4
®  INTRODUGAO E CONTEXTO ..ovviviieieeeetiteeeeeeeneeseeseeneeesessensenseseessesessesensessenssssessesensestensensesssnsessesesssssessessensensensessesessesean 5
o  POR QUE A SEGURANGA DA INFORMAGAQO E NECESSARIA .....ocvveevierieieieteeeeeeeteereeee e eeneeeveeseesseneeessessssssenneas 5
o0 OBJETIVOS DA SEGURANGA DA INFORMAGAOD .....ooviiitiitiiieieeie ettt eeee ettt et eeas s sene st sens s et eseensesseesennnans 5
e  DIRETRIZES GERAIS ...cvevveveerceieieeeeeeeeeene
e  COMITE DE SEGURANGA DA INFORMAGCAO
®  MEMBROS DO COMITE DE Sl c.eviuiiuiivietieteeteetieeseeeteeestesee et eseeseesseseessessesessesssasessessasssseessesessssensensenssssessesesessssessessansonens 6
e ORGANIZAGAO DO COMITEDE Sl .............. 7
o SEGURANGA EM RECURSOS HUMANODS ....uoiiviiiiieieeeetieteeeteeeteeeeeeseeeaeasssessesssestesssessesssassesssessesssessssssessesssessesesesaesesannas 7
e CONSCIENTIZAGAO E TREINAMENTOS .....ootiviitietieieeieeieee st tetetesee et eeseaaestesessessessessessesssaessssassessessessensassesessssessessensessans 7
e  USO DE CORREIO ELETRONICO
®  USO DE INTERNET ...eviutiuteeieeeetiereeteete et et eaeeeseessesessees et essenseneessessteesensensesseneessessesensessensentessenseaeessesensessessensensensesseseaneenen
®  USO DE MIDIAS SOCIAIS ....ovieee ittt ettt ettt te et eaee et sesaesasesaesaaesaesasestesesemaesaeeseeeseennssnsenssesaensanseansensseneanseeseenseaneas 8
e USO DE SOFTWARES DE MENSAGERIA .....coeuiitetieeeeieeteee ettt s et eese e et et eaeese et esseaseseeae st st essesaessessensensesssssasesaessensanaens 8
e USO DE COMPUTADORES CORPORATIVOS ...cviuviiiitieeeieneeeeeteeseeeeeteseesssee st eesessesssssansensanesssessssssesseneessensesssssessasesssssenns 8
L <o ] o TP 9
e UTILIZAGAO DA REDE CORPORATIOVA .....uooviiuiereetieeeresieeeteeseeseeneeseeseeseesessssessenseasessensesessenssnsesssnsessessenseressesensessensones 9
®  PROPRIEDADE INTELECTUAL ....uviutiittitt it ettt et eeseteaee st tesaesatesassasessesasessesesessesasansesseesassasensessaennssnsensenseens et esseenseaneas 9
e SEGURANGCA DE ACESSOS (LOGICO E FISICO) ..eviviieieeieieeeeeeeieteeee et eeeee et et tese st senesae st essensessenesnsenseressesensessensanes 9
®  GESTAO DE ACESSOS FISICOS ...oviietiettete et ettt et et eeaaeeteeeteetaesteesaeaseenteereeateesesnseessseseensesserssese et eesserseessanssensensseneannes 9
e  GESTAO DE IDENTIDADES E ACESSOS LOGICOS ....ouvouiivieeiieeeteetieeiteeteeeeeteeaeeveetereeesenseseessessesesssnsessesensessesssssesessennesseons 9

. GESTAO DE CONFIGURAGAO DE SENHAS ..
. SEGURANCA DE DADOS

e CLASSIFICAGAO DA INFORMAGAO (DADOS) .....oviueieieeeieeeeteeeeeteeseseseeeeseseesesasesessessentessessessssesaessessessessessessasssssssessesnen 10
e  GESTAO DE SEGURANGCA DE DADOS (DLP) . .
®  GESTAO DE ATIVOS ...ooiuvieeeeeeeeeeeeteeteeteeeteeveeeteesseeseeseeesssesseaseeseeasese et eessensseseanssesssessansenssens st eansanssensenssansesssensenssasesrsans
e SEGURANGA DE CLOUD (CLOUD SECURITY) ...euiuvietiateveeteseereeseeseseeseeseeseessesesessanseseessesesessessessessessaseensssessessensessensones
e  SEGURANCA DE RECURSOS TECNOLOGICOS . .
®  GESTAO DE RISCOS ..evvieiiee et eetetteseeeesetesesssss st asaessensassessesesseessesen st anteseentensessessesesseasensenteseasesesasensesssnsessensensoresssnes

O RISCOS TECNOLOGICOS ....oovieieeetietieteeeteeteeeteeeeeeeeeaeeeae et eaeeast e et se s ses e et eessassesseeesesssesssessesssersesssesseseeseaeseeas

0 RISCOS CORPORATIVOS (FORNECEDORES) ....ccvtiuviiueieeeeeteieieetteeteesseeseeseessessseesesssessesssssssssssssssssessesnsenssenesns 11

O RISCOS EM PROJETOS ...oovevieteteeneeteeteeteeteeteeseaseseenseseeseesesseessessanseseessesentessansessesseasesseseeseesessnsessenseseeseesennens 11
e  GESTAO DE AMEAGAS E VULNERABILIDADES ... 11
¢ CONFIGURAGAO DE SEGURANGA E PATCHES .....uviuiiuiieieeeee ettt etet et seaeee et easeeteaseesessenesae et essessessenesssessenessssenseseensanes 11
¢ DESENVOLVIMENTO SEGURO .....vevitiieceieteeteeteeteeeeueesttesteesanaestessessessessesessessensonssssesensssssnsessessensossessans st sssnsensessensanes 11
® CRIPTOGRAFIA ...ttt e ettt e et e e eae et e eteete et enses s et eas et s esetesee s emteses seteseensessesseneete et sssnsensensesseseaseeaeesentensenseneenean 12
o GESTAO DE LOGS E TRILHAS DE AUDITORIA ....ooutviiuiteetieieteteee e eveeneeeeaeessensetessesessenssnsessensessesesssnsesssnsensessensesesssnenns 12
o MONITORAMENTO DE EVENTOS (SOC/NOC) ....vouviuveeeneeteereeteeseeseeteseeeeeseesessesseasessensesseseessseesensensessensessessesesessssessensan 12
o GESTAO E RESPOSTAS A INCIDENTES ......viuiiuiieiiee et eteeeceteeteeesteseene e et e stestesseseess et sasasessessensensesssnsessssennessessensesseneanesees 12
®  TRATAMENTO DE FRAUDE .....ooiuiiviitiete et eteeteeteeteeeeetet e aesae et eatessenteseessesae st sasessensanssssesseness st essessensensessesesesessensessensenessean 12
®  GSTAO DE BACKUP E RESTORE ......oouviviueeneeeeetieseeaeeseesesessensessessestesesssessessessessensassssesssssesssssessessensosesssesensessensossessessanens 12
e CONTINUIDADE DE NEGOCIO (GON) wuviiveueeureteeneeteeteeeeeteeteeeeaseseeneeseesaeesensessessenseseessesensessensessesssaseseessneesenssnsessenseseesen 13
e CANAIS DE COMUNICAGAO E DENUNCIAS ....oviiviiite ettt ettt eteeteeae et et et sess et eest et seseesssestesseessessesssseessesssensesseansans 13

e  VIOLACAO E SANGOES
e PAPEIS E RESPONSABILIDADES

O COLABORADORES EM GERAL ....outitiiiiitiiiiitiiiii i e e ee s e s e s e s e e e s e e e e s e e s e seseseeeeeeaee s 13
0  GERENTES EGESTORES EM GERAL ....coiiiiiiiiiiiiiii i 14
O EXECUTIVOS (ALTA GESTAO) ....veveueetineeteuirtetieteteatetestesestste st enestesesteseaeesessesessssescasesensenensesesteseneesensesensrsesesesen 14
0 COMITE DE SEGURANGA DA INFORMAGAO .....cueevimirieiiietiietenienentsieseese st ete e seeseseeseeesensesenssnesesses e senensesessens 14
o EQUIPE DE SEGURANGA DA INFORMAGAO (CYBER) ....ccviueieuenietinieteeeseesireesesesenssssssesesessenessesesssseseeseneesensens 14
o EQUIPE DE SUPORTE (GESTAO DE ACESSOS E SERVICE DESK) ...c.coveuiievirieieeesierinseseseesesseseeseneeseseesessseesenns 15
o EQUIPE DE INFRAESTRUTURA / PRODUGAD .....ootiiiieiieiietieiiieeteteite et ettt e et saestesse e eneesasensesseneansessaneans 15
O OWNERDOS SISTEMAS . ...ttt et et ae e e s et aaeeese s e anaeaeeeeenen 15
. EXCEGOES ..ottt ettt ettt te st ettt ettt tees et es e se st ess et e seesees e aas et embes s ensenees e aeaseehe et ensestentene ek e sense et entansenteneeneesen 15
. VIGENCIA E REVISAD ....oviiieieteeietieteteieetetitetesiesestetetesesessesassese st esess e sesassesas s sessesenseseseesasesseseaseseseesasssesensesessesnsssannas 15
. CONTROLE DE VERSOES .....uiuietiuieteeiietitesesteeseetesteseeesesaesessssesessesassesassnsesessesensassasesassasensasansssasssesen ssensasensesessssessnes 16

SI-BRJOO1 Versao 1.0 Ultima Revisao 08/2024



OBJETIVO:

Estabelecer as diretrizes, controles e principios relacionados a segurancga da informacgéo (Sl), visando a redugéo de
riscos e a melhoria continua do Sistema de Gestdo de Seguranga da Informacédo (SGSI); Além de assegurar a
confidencialidade, integridade e a disponibilidade da informagéo, a continuidade do negdcio, e o conformidade a
legislagao vigente, normas e boas praticas de mercado.

APLICAGAO E ABRANGENCIA:

Aplica-se a todos os usudarios com acesso as informacdes da Produtos Alimenticios Orlandia S/A Comércio e Industria
- Brejeiro e empresas do grupo, independentemente do seu vinculo com a empresa, ou seja, gestor, colaborador,
estagiario, temporario, terceiro, prestador de servigco ou de qualquer forma no ambito de Representante e/ou Parceiro
de Negocios.

CONCEITOS/GLOSSARIO:

Utilizar o documento Conceitos Gerais / Glossario Unico da Produtos Alimenticios Orlandia S/A Comércio e IndUstria —
Brejeiro.
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REFERENCIAS E SITACOES:

A Politica de Seguranga da Informacgéo (PSI) € o documento que orienta e estabelece as diretrizes corporativas da
Produtos Alimenticios Orlandia S/A Comércio e IndUstria — Brejeiro, para a protegdo dos ativos de informacéo e a
prevencgao da responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas
dainstituicao.

A PSI segue as leis vigentes no Brasil e foi elaborada com base nas recomendagdes propostas pela norma ABNT NBR
ISO/IEC 27002:2022, NIST Cybersecurity Framework 2.0, CIS Critical SecurityControls Version 8, reconhecidos
mundialmente como um cdédigo de pratica para a gestao da seguranga da informacéo. Paralelamente, foi desenvolvida
uma Politica de Seguranga da Informagédo Educacional para aumentar a seguranga da infraestrutura tecnolégica
direcionada ao uso académico.

Documentos citados nesta politica:

e Politica de Cédigo de Etica e Conduta

e Politica de Gestao e Governanga de Dados

e Norma de Gestao de Ameacas e vulnerabilidades

e Norma de Gestéo de Identidades e Acessos Légicos

e Norma de Gestao e Configuragao de Senhas

e Norma de Gestao de Acessos Fisicos

e Norma de Classificagao da Informacgao

e Norma de Gestao de desenvolvimento Seguro

e Norma de Gestéo de Seguranga em CLOUD - CLOUD Security
e Norma de Gestédo de BYOD

e Norma de Gestdo de DLP

e Norma de Gestéao de Ativos

e Norma de Gestdo de Riscos Tecnoloégico

e Norma de Gestéo de Incidentes

e Norma de Gestao de Logs e Trilhas de Auditoria

e Norma de Gestao de Backup e Restore

e Norma de Gestdo de Continuidade de Negdcio

e Norma de Gestéo de Riscos Corporativos

e Procedimento Conhecga seu Parceiro (Gestao de terceiros e fornecedores)
e Procedimento de Conscientizacao de Seguranca

e Procedimento de Gestédo de Configuragdes de Segurancga e Patches
e Procedimento de Respostas a Incidentes de Sl

e Procedimento de Monitoramento e Logs e Eventos de SI

e Procedimento de Gestéo de Suporte Tl

e Procedimento de Respostas a Incidentes de Tl

e Procedimento de Monitoramento e Logs e Eventos de Tl

e Procedimento de Respostas a Incidentes de Negdcio
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INTRODUCGAO E CONTEXTO:

e POR QUE A SEGURANGA DA INFORMAGAO E NECESSARIA?

As organizacgdes sdo expostas a diversos tipos de ameacgas, que podem causar incidentes e comprometer as
informacgdes e seus ativos por meio da exploragdo de vulnerabilidades, materializando riscos que afetam a
confidencialidade, integridade e a disponibilidade da informacéao. E, consequentemente, causando impactos
negativos tangiveis ou intangiveis aos negdécios, tais como, perda operacional, financeira ou de imagem,
aplicagéo de multas, quebra contratual, entre outros.

“..definir, alcancar, manter e melhorar a seguranga da informagdo podem ser atividades essenciais para
assegurar a competitividade, o fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a imagem
da organizagéo junto ao mercado” (ABNT, NBR ISO/IEC 27002).

Neste contexto, definir, estabelecer, manter e aprimorar a seguranca da informacgéo séo atividades essenciais
para mitigar riscos que podem causar prejuizos a organizagdo, buscando a continuidade de seus negdcios.

“A seguranca da informagdo é alcancada pela implementacdo de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estrutura organizacional e fungdes tecnolégicas de software e
hardware” (ABNT, NBR ISO/IEC 27002)

e OBIJETIVOS DA SEGURANGCA DA INFORMAGAO

A Segurancga da informagao tem como objetivos a protegédo dos ativos de informacgao, a redugéo dos riscos de
acessos nao autorizados, uso indevido da informagéo ou dos sistemas, reducao dos riscos de fraude financeira
ou roubo, risco de alteragao de atividade comercial (por exemplo, sabotagem, negagéo de servigo), além da
capacidade de identificar, proteger, detectar, responder e recuperar rapidamente uma ameacga cibernética, a
fim de proteger os ativos tecnolégicos e informacdes auxiliando a empresa a cumprir sua missao e valores.

Desta forma, os objetivos principais sédo:

= CONFIDENCIALIDADE: Garantir que as informagdes tratadas sejam de conhecimento
exclusivo de pessoas especificamente autorizadas;

= INTEGRIDADE: Garantir que as informagdes sejam mantidas integras, sem modificagdes

indevidas (acidentais ou propositais);

= DISPONIBILIDADE: Garantir que as informacgdes estejam disponiveis as pessoas autorizadas.
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DIRETRIZES GERAIS:

E diretriz que, toda informacao de propriedade da Brejeiro, seja protegida de forma a ndo comprometer a sua
confidencialidade, integridade ou disponibilidade.

Todo produto ou informacgao gerada, processada, transmitida, armazenada por qualquer colaborador constitui
ativo de propriedade intelectual da Brejeiro e essencial a condugéo de seus negocios.

Independentemente da forma apresentada que pode ser de forma fisica, eletrdnica, escrita ou falada, ou como
ela é compartilhada, armazenada ou transmitida, a informagéo deve ser utilizada unicamente a finalidade a
qual foi autorizada e ndo deve ser utilizada em meios ndo autorizados.

Todos os esforgos de seguranca da informagao devem ser projetados, implantados e mantidos buscando
proteger os requisitos de negdcio da Brejeiro;

Os principios gerais de seguranca aqui descritos devem ser desdobrados em outras politicas, normas e
procedimentos adequados a sua correta execugao, além de controles e monitoramentos necessarios;

A Brejeiro reserva-se o direito de, a qualquer momento e sem aviso prévio, monitorar, auditar, bloquear ou fazer
copias de Segurancga de qualquer dado e/ou informagdes armazenados em ativos de sua propriedade ou que
trafegam em sua rede, assim como de qualquer tipo de acesso fisico ou légico em seus sistemas e ambientes;

Situagobes especificas que nédo estejam contempladas ou sejam conflitantes com esta politica, devem ser
tratadas pelas areas de Compliance e Seguranga da Informagdo, sendo as decisdes justificadas,
documentadas e aprovadas pelas partes envolvidas;

COMITE DE SEGURANGCA DA INFORMAGCAO:

Deve ser estabelecido um comité para definir, coordenar e tomar decisdes pertinentes, assim como deliberar
sobre os principais aspectos de seguranga da informacgéo, garantindo que os projetos e iniciativas sejam
entendidos, avaliados e priorizados pela Alta Diregao;

MEMBROS DO COMITE Sl:

Comité de Segurancga da Informacgéo sera composto pelos seguintes membros permanentes:

Diretor Geral,

Diretor de Inovacéao;
Gerente Tl;

Gerente RH;

Gerente de Controladoria;
Assessor Juridico;
Analista de Infraestrutura;

O O O 0O O O O

Adicionalmente, conforme a pauta e convite, poderdo agregar-se ao comité outras pessoas;

Em caso de auséncia, os membros permanentes devem designar seus representantes, com autonomia para
tomada de decisdes sobre assuntos que serdo discutidos no comité;
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ORGANIZAGCAO DO COMITE DE Sl:

O Gerente de Tl juntamente com a Assessora Juridica possui a fungédo de Coordenador do Comité de Segurancga
da Informacgéo, sendo responsaveis por convocar as reunides, coordenar e controlar a participagao dos
membros, assim como elaborar as pautas e gerir a documentacgéo e os assuntos de interesse do Comité;

O Comité deve se reunir minimamente uma vez ao ano, e/ou de forma extraordindria quando convocado pelo
Coordenador do Comité para tratamento de assuntos especificos e/ou urgentes;

Os assuntos pautados devem ser deliberados com prioridade pelo Comité, em detrimento a assuntos nao
inseridos em pauta previamente;

Qualquer membro permanente do Comité possui algada para sugerir um assunto para ser discutido na reuniao,
desde que previamente informado ao Coordenador do Comité;

A aprovagdo de assuntos da pauta do Comité, quando necessario, deve ser realizada por consenso dos
membros. Para efeito de consenso sera observado o conceito de maioria presente na reunido em questao;

SEGURANCA EM RECURSOS HUMANOS:

Deve ser estabelecido processos formais dentro da organizagao para que todos os colaboradores, terceiros e
prestadores de servigo, tenham acesso e ciéncia das diretrizes e orientagdes descritas nesta politica e suas
derivadas.

Deve ser estabelecido termos de confidencialidade ou semelhantes para todos os colaboradores, terceiros e
prestadores de servigo, que tenham acesso a informagdes de propriedade da Brejeiro, de forma a promover
maior nivel de comprometimento e responsabilidade.

Quando houver processos da organizagéo, utilizagao de prestadores de servigos, fornecedores e/ou parceiros
de negodcio, deve ser estabelecido através de contratos com as empresas, clausulas que contemplem a
obrigatoriedade de aderéncia as diretrizes estabelecidas nesta politica e derivadas.

CONSCIENTIZAGCAO E TREINAMENTOS:

Deve ser promovido treinamentos e conscientizagdes periddicas, com foco em Seguranga de informacéao, para
todos os seus colaboradores, terceiros e prestadores de servigo, mais detalhes devem ser observados no
“Procedimento de Conscientizagao de Seguranca”.

USO DE CORREIO ELETRONICO:

O uso do correio eletronico é voltado exclusivamente para fins corporativos e relacionados as atividades do
colaborador dentro da instituigdo.

E vedado utilizacdo de e-mails corporativo para cadastro em sites externos que n&o estejam relacionados aos
processos da empresa e para fins corporativos (ex.: Blogs, féruns, jogos, redes sociais, sites de compras etc.).

Toda comunicagéo de e-mails com parceiros, fornecedores, clientes ou prospects, devem ser obrigatoriamente
realizados através de e-mails corporativos;

E vedado o acesso a e-mails pessoais utilizando webmails ou qualquer outra ferramenta, mesmo quando as
politicas de protecdo ndo bloquearem automaticamente o acesso.

A Brejeiro se reserva o direito de rastrear, monitorar, gravar e inspecionar quaisquer informagdes transmitidas
via e-mail corporativo.
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USO DE INTERNET:

A Internet corporativa deve ser utilizada exclusivamente para fins corporativos, enriquecimento intelectual ou
como ferramenta de busca por informacdes, enfim, tudo que possa vir a contribuir para o desenvolvimento de
atividades relacionadas a empresa.

O uso da internet para assuntos pessoais (home banking, lojas virtuais e afins) € permitido, com limitagoes,
desde que com bom senso e respeitando as demais diretivas corporativa.

Nao é permitido os acessos a sites improprios na Internet, incluindo, mas néo se limitando a jogos, mensagens
de corrente, troca ou armazenamento de conteudo ilicito, obsceno, pornografico, violento, discriminatério,
racista, politico, religioso, difamatério ou que desrespeite qualquer individuo ou entidades, de acordo com as
Leis n® 8.069 (Estatuto da Crianca e do Adolescente) e n°® 12.965 (Marco Civil da Internet).

Os acessos a internet corporativa sdo monitorados através de identificagcdo do usudrio, podendo ser
bloqueados a qualquer momento, sem aviso prévio, pela equipe de tecnologia ou seguranga da informacao,
quando for identificado alguma irregularidade ou risco ao ambiente.

USO DE MIDIAS SOCIAIS:

Todos os assuntos relacionados a comunicagédo externa e midias sociais devem ser centralizado nas areas
marketing, comunicagdo ou areas formalmente autorizadas, desta forma nenhum colaborador, terceiro,
prestador de servigos e/ou parceiros pode através de meios de comunicagdo, midias sociais ou sites externos,
publicar, comentar ou ter atitudes semelhantes, em nome da Brejeiro, sem autorizagio formal.

USO DE SOFTWARES DE MENSAGERIA:

A Brejeiro autoriza o uso das ferramentas SPARK e WEBEX para a comunicagao interna de seus colaboradores,
sendo proibida a transferéncia ou compartilhamento de arquivos ou quaisquer informagdes confidenciais para
fora da rede corporativa.

USO DE COMPUTADORES CORPORATIVOS:

Os recursos corporativos devem ser utilizados com responsabilidade e exclusivamente para atividades
relacionadas a empresa.

Os usuarios devem ter zelo pelos recursos corporativos, como computadores, impressoras, celulares e demais
equipamentos, podendo sofrer sangdes administrativas.

Néo é permitido que usuarios sejam administradores de suas maquinas, excegdes devem ser avaliadas,
justificadas e documentadas através do fluxo de excegoes;

Nédo é permitido instalar ou executar softwares nao licenciados, ou considerados “piratas”, assim como
softwares ndo homologados nos ativos corporativos.

A imagem do sistema operacional dos equipamentos corporativos deve ser padronizada e homologada pela
equipe de SUPORTE_TI, devendo ser atualizada periodicamente e mantendo sempre as atualizagbes de
seguranga mais recentes.

A manutencgéo e configuragdo dos computadores corporativos € de responsabilidade exclusiva da equipe de
SUPORTE_TI, sendo vedado aos demais colaboradores alterarem suas configuragdes, abrir o equipamento ou
alterar componentes, sem autorizagao formal.

Todos os incidentes corporativos que envolvam as maquinas corporativas, incluindo, mas nao se limitando a
vulnerabilidades, virus de computador e ataques digitais diretos ou indiretos, devem ser reportados
imediatamente para a area seguranca da Informacéo.

Mais detalhes devem ser observados no “Procedimento de Gestédo de Suporte TI”.
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BYOD:

A empresa possui a “Norma de Gestdo de BYOD” (Politica para utilizagdo de dispositivos dos préprios
Colaboradores), publicada com diretrizes e controles bem definidos relacionada a esse tema.

UTILIZACAO DA REDE CORPORATIVA:

Nédo é permitido utilizagdo equipamentos pessoais para acesso a rede corporativa, excegdes devem ser
avaliadas, justificadas e documentadas através do fluxo de excegoes;

Toda maquina para acesso a rede corporativa deve possuir certificado digital;

Nao é permitido utilizar qualquer tipo de conexao remota externas, nos equipamentos que estejam ao mesmo
tempo conectados na rede corporativa (Esta pratica pode expor as informagdes da empresa e/ou contaminar o
ambiente corporativo com virus).

Nao é permitido a expanséao da rede corporativa através de roteadores, switches, hubs, sem a autorizagdo da
equipe de REDES e Segurancga da Informacéo;

Fornecedores e visitantes devem usar conexdo propria para acesso a Internet ou rede segregada da rede
corporativa (GUEST, visitantes).

PROPRIEDADE INTELECTUAL:

Todos os bens materiais fisicos ou légicos, gerados ou desenvolvidos pelos colaboradores, terceiros,
prestadores de servigo e parceiros, no exercicio de suas atribuigdes, utilizando recursos tecnoldgicos da
empresa, mesmo que fora do horario de trabalho, sdo de propriedade exclusiva da Brejeiro.

Ex.: Informag6es, documentos (fisicos ou légicos), criagcdes, inventos, desenvolvimentos,
aperfeicoamentos ou outras melhorias feitas, armazenados, produzidos ou transformados.

Todo usudrio é responsavel pela preservagado da propriedade intelectual da organizagdo, bem como pela
observancia e respeito a propriedade intelectual de terceiros, nos termos da legislagao vigente, cabendo a
responsabilizacdo em casos de omisséao, dolo ou culpa.

Todas as informagdes que pertengam a empresa, ou por ela disponibilizadas, ndo devem ser utilizadas para fins
particulares, nem repassadas a outrem, ainda que tenham sido obtidas, inferidas ou desenvolvidas pelo préprio
colaborador em seu ambiente de trabalho.

SEGURANCA DE ACESSOS (LOGICO E FISICO):

Todo colaborador é responsavel por todos os atos executados com seus acessos (fisicos ou légico), assim como
todos os atos executados em sua estagdo de trabalho enquanto logado, visto que os acessos sao Unicos,
pessoais e intransferiveis.

GESTAO DE ACESSOS FiSICOS:

A empresa possuia “Norma de Gestao de Acessos Fisicos publicada”, com diretrizes e controles bem definidos
relacionada a esse tema.

GESTAO DE IDENTIDADES E ACESSOS LOGICOS:

A empresa possui a “Norma de Gestéo de Identidades e Acessos Légicos publicada”, com diretrizes e controles
bem definidos relacionada a esse tema.
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GESTAO E CONFIGURAGCAO DE SENHAS:

A empresa possui a “Norma de Gestao e Configuragédo de Senhas” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.

SEGURANCA DE DADOS:

Todas as informagdes da Brejeiro devem receber uma classificagdo, assim como um nivel adequado de
protecao, de acordo com o seu valor, grau de sigilo, sensibilidade e criticidade para o negdcio.

Todas as informagdes da Brejeiro devem ser manuseadas e armazenadas somente em computadores
corporativos e/ou huvem privada oficiais da empresa.

N&o é permito manusear, armazenar e transferir informagdes, sem autorizagao, para dispositivos ou meios de
armazenamento externos, assim como ambientes de armazenamento em nuvens que nao sejam da empresa
(Dropbox, OneDrive, iCloud, Google Drive, dentre outros).

CLASSIFICACAO DA INFORMACAO (DADOS):

A empresa possui a “Norma de Classificagdo da Informagao” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.

GESTAO E SEGURANCA DE DADOS (DLP):

A empresa possui a “Politica de Gestdo e Governanga de Dados” e a “Norma de Gestdo de DLP”, ambas
publicadas, com diretrizes e controles bem definidos relacionada a esse tema.

GESTAO DE ATIVOS:

Os ativos associados com informagoes corporativas devem ser identificados e inventariados.

Para todo ativo, deve ser definido um Owner (responsavel), independente do seu meio de acesso, seja em
sistemas, servidor ou banco de dados, mantendo a prote¢cdo adequada de acordo com a grau de risco, assim
como as aprovagoes corretas de acessos;

A empresa possui a “Norma de Gestdo de Ativos” publicada, com diretrizes e controles bem definidos
relacionada a esse tema.

SEGURANGCA DE CLOUD (CLOUD SECURITY):

A empresa possui a “Norma de Gestao de Seguranga em CLOUD” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.

SEGURANGA DE RECURSOS TECNOLOGICOS:

E estritamente proibido a utilizagao de dispositivos vinculados a Tecnologia de Informagao (servidores, banco
de dados, roteadores, softwares de desenvolvimento etc.) que ndo sejam gerenciados e homologados pela area
de Tl ou segurancga da informacao;

Os recursos tecnolégicos corporativos devem ter minimamente implementado:

o Todos os servidores devem ser monitorados constantemente para a eliminacgéo de vulnerabilidades de
seguranga, bem como a aplicagio de corregdes de seguranga reportadas;

o Segregacao de rede, seja esta fisica ou légica, através dos mecanismos e tecnologias aplicaveis,
assegurando a confidencialidade, integridade e disponibilidade das informacgdes trafegadas;

o Softwares de antivirus em todas as estagdes de trabalho e servidores, com processos estabelecidos
que garantam as atualizagdo e execugdes adequadas;
Protecédo de e-mails (Anti-spoofing, filtro de reputag¢éo, AntiSpam, Anti-phishing);

o Equipamentos que estabelecam barreiras de segurancga (Firewalls e WAF);
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o Mecanismos de detecgcdo de intrusos devem ser adotados em todas as comunicagdes da rede
corporativa com o meio externo;

o Oscomputadores de usudrios devem dispor de recursos de firewall pessoal, bem como configuragoes
de seguranca, a atualizacdo de patches, visando a redugcdo de chances de invasdes, evasao de
informacgdes e/ou acessos ndo autorizados;

Controles tecnoldgicos devem ser implementados visando monitorar, proteger e minimizar 0s riscos
associados as informagdes ou ativos de processamento, de modo a preservar suas propriedades de
confidencialidade, integridade e disponibilidade. Estes controles devem atuar na prevengéo, restrigao,
monitoracgéo e detecgéo de incidentes de seguranga (Ex. NOC e SOC).

Os relégios dos ambientes e sistemas corporativos, devem ser sincronizados com uma fonte de tempo precisa
e Unica para todos;

GESTAO DE RISCOS:
RISCOS TECNOLOGICOS:

A empresa possui a “Norma de Gestédo de Riscos Tecnolégico” publicada, com diretrizes e controles
bem definidos relacionada a esse tema.

RISCOS CORPORATIVOS (FORNECEDORES):

A empresa possui a “Norma de Gestdo de Riscos Corporativos” e “Procedimento Conhega seu
Parceiro”, ambas publicadas, com diretrizes e controles bem definidos relacionada a esse tema.

RISCOS EM PROJETOS:

As diretrizes e controles relacionados a seguranga da informagéao descritos nesta politica ou derivadas,
devem ser consideradas no gerenciamento de projetos relacionados a contratagao ou desenvolvimento
de novos produtos, sistemas ou servigos. Assim como, a equipe de Segurancga da Informacgéo deve ser
envolvida para alinhamentos e avaliagbes durante as etapas dos projetos, de forma a assegurar que os
riscos sejam conhecidos, gerenciados e mitigados.

GESTAO DE AMEAGCAS E VULNERABILIDADES:

A empresa possui a “Norma de Gestdo de Ameacas e vulnerabilidades” publicada, com diretrizes e controles
bem definidos relacionada a esse tema.

CONFIGURAGOES DE SEGURANGCA E PATCHES:

A empresa possui 0 “Procedimento de Gestdo de Configuragdes de Seguranga e Patches” publicada, com
diretrizes e controles bem definidos relacionada a esse tema.

DESENVOLVIMENTO SEGURO:

O desenvolvimento de sistema seguro visa proteger a empresa de utilizar sistemas com cdédigos passiveis a
exploragéao de vulnerabilidades e/ou cédigos maliciosos, podendo gerar a empresa.

As equipes de desenvolvimento da empresa devem seguir as melhores praticas de desenvolvimento seguro,
como exemplo OWASP e NIST.

A empresa possui a “Norma de Gestdo de desenvolvimento Seguro” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.
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CRIPTOGRAFIA:

Deve haver um processo de criptografia de disco em todos os notebooks e dispositivos mdveis corporativos,
para proteger quanto a confidencialidade das informacdes e possiveis vazamentos de dados derivados de perda
ou roubo dos equipamentos.

Toda aplicagao que contenha informagdes da empresa e esteja hospedada em ambiente externo deve suportar
comunicagéo com protocolo seguro (https) e criptografia forte no trafego dos dados;

Deve ser implementado mecanismos especificos de criptografia na transmisséo de informagdes corporativas
através da internet (Ex.: API’s, servigos, comunicagdo com parceiros etc.), assim como as chaves criptograficas
devem ser armazenadas de forma segura e centralizada em softwares de gerenciamento ou cofres de senhas
corporativo; conforme descrito na “Norma de Gestédo e Configuragdo de Senhas”

GESTAO DE LOGS E TRILHAS DE AUDITORIA:

Todos os sistemas que venham a ser considerados como criticos para o negécio devem possuir trilhas de
auditoria habilitadas, devendo ser registradas todas as operacgdes privilegiadas, inicio e finalizagdo de acesso
ao sistema, conexdo e desconexdo de dispositivos, tentativas de acesso ndo autorizadas, violagdo de
dispositivos de seguranga etc.

As informacgdes dos registros de eventos (log) e seus recursos devem ser protegidos contra acesso nao
autorizado e adulteracgdo.

A empresa possui a “Norma de Gestao de Logs e Trilhas de Auditoria” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.

MONITORAMENTO DE EVENTOS (SOC/NOC):

A empresa possui o “Procedimento de Monitoramento e Logs e Eventos de Sl (SOC)" e o “Procedimento de
Monitoramento e Logs e Eventos de Tl (NOC)" ambos publicados, com diretrizes e controles bem definidos
relacionada a esse tema.

GESTAO E RESPOSTAS A INCIDENTES:

A empresa possui a “Norma de Gestao de Incidentes” e “Procedimento de Respostas a Incidentes de SI, Tl e
Negdcio”, ambos publicados, com diretrizes e controles bem definidos relacionada a esse tema.

TRATAMENTO DE FRAUDE:

Todas as ocorréncias de fraudes ou suspeitas devem ser investigadas, registradas e tratadas de forma
condizente a dimenséo da situacgao.

Deve ser instituido um canal para denuncias no sentido de obter contribuigdes voluntarias para a identificagdo
e a eliminagcado de potenciais fraudes ou desvios de comportamento identificadas pelos colaboradores,
prestadores de servigo ou clientes.

GESTAO DE BACKUP E RESTORE:

A empresa possui a “Norma de Gestdo de Backup e Restore” publicada, com diretrizes e controles bem
definidos relacionada a esse tema.
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CONTINUIDADE DE NEGOCIO (GCN):

A empresa deve manter planos e processos que visam manter a empresa operacional, sem grandes impactos
aos clientes, mesmo apds um desastre, até o retorno a situagdo de normalidade, sempre alinhado as
necessidades do negdécio. Assim como devem ser revisados e testados periodicamente.

A empresa possui a “Norma de Gestao de Continuidade de Negdécio GCN” publicada, com diretrizes e controles
bem definidos relacionada a esse tema.

CANAIS DE COMUNICAGAO E DENUNCIAS:

Devem ser estabelecidos canais de comunicagao especificos, possibilitando aos colaboradores (funcionarios
e prestadores de servigo), 0s meios necessarios arealizagdo de denuncias sobre a ndo aderéncia aos principios
desta politica ou outras situagdes que ponham em risco a seguranga organizacional da empresa.

VIOLACAO E SANCOES:

Os principios estabelecidos nesta politica possuem total aderéncia da Alta Administracdo da Organizagéao e
devem ser observados por todos da Brejeiro, na execugédo de suas fungoes.

Em nenhuma hipdtese sera admitida a alegagédo de desconhecimento para o ndo cumprimento desta politica e
derivadas.

Deve ser estabelecido procedimentos disciplinares formais para colaboradores, terceiros e prestadores de
servigos, que venham a cometer infragdes, violagdes ou incidentes graves de segurancga, derivados ao nao
cumprimento das diretrizes descritas nesta politica e derivadas, assim como a “Politica de Cdédigo de ética e
conduta”.

Sao consideradas também violagdes a esta politica as seguintes situagoes:

= Uso indevido e divulgagcdo ndo autorizada de informacgdes, segredos comerciais ou outras
informagdes sem autorizagao formal;

= Uso ilicito de dados, informacdes, equipamentos, sistemas e demais recursos tecnoldégicos,
incluindo a violagao de leis, regulamentos internos e externos;

= Qualquer situagcédo que exponha a Brejeiro a perdas financeiras ou de imagem, em decorréncia
da quebra da confidencialidade, integridade ou disponibilidade das suas informagdes ou das
quais que detenham custédia.

Todos os colaboradores, terceiros e prestadores de servigo devem estar cientes de que o ndo cumprimento das
diretrizes desta politica implicard em sangdes, sejam internas, administrativas, legais e/ou penais, dependendo
do grau da infragao. Para Terceiros e prestadores de servigos, inclui-se a rescisdo de contratos e penas de
responsabilidade civil e criminal na maxima extensao que a lei permitir.

Ao detectar uma violagdo, o usudrio deve comunicar aos responsaveis pela Seguranga da Informacgéo
imediatamente. Caso seja verificado que o colaborador ndo comunicou a infragdo, mesmo sabendo da sua
existéncia, o mesmo pode ser considerado coautor da mesma e assim ser indiciado e sofrer sangdes.

PAPEIS E RESPONSABILIDADES:
COLABORADORES EM GERAL:

o Utilizar os recursos e servicos de tecnologia disponibilizados pela empresa de modo seguro,
responsavel, moral e ético;

o Notificar a area de Segurancga da Informacéao sobre possiveis incidentes e violagbes de seguranga que
venha a ter conhecimento;

o Participar das campanhas, workshops e treinamentos de seguranga; conhecer e praticar as diretrizes
publicadas nas politicas de seguranca
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Todo colaborador, deve observar e seguir as politicas, normas e procedimentos estabelecidas
pela Brejeiro, sendo imprescindivel a compreensao do papel da Seguranca em suas atividades diarias.
E de responsabilidade de cada colaborador todo prejuizo ou dano que vier a sofrer ou causar a Brejeiro
ou a terceiros, em decorréncia da nao obediéncia as diretrizes aqui referidas e caso seja desligado ou
tenha seu contrato rescindido deverad devolver todas as informagbdes da empresa que estiverem
eventualmente em seu poder.

GERENTES E GESTORES EM GERAL:

o

Garantir que todos os colaboradores da empresa tenham ciéncia das diretrizes de seguranga da
informacao presentes nesta Politica e derivadas.

Avaliar e aprovar os acessos requeridos de sua equipe.

Revisar de forma periédica as identidades e os acessos que seus subordinados possuem atestando
sua necessidade e/ou revogando quando ndo mais necessarios.

Revisar de forma periédica a Matriz de acessos de sua area.

Informar o desligamento de colaboradores, prestadores de servico ou parceiros que estdo sob sua
gestao direta no prazo maximo de 1 dia apds o término da relagdo com eles.

Alinhar os processos de desligamento tempestivo quando houver algum risco quanto a seguranga das
informagdes da empresa e/ou de nossos clientes.

Informar a troca de area de colaboradores, prestadores de servigo ou parceiros que estavam sob sua
gestao direta no prazo maximo de 1 dia apds a mudanca.

EXECUTIVOS (ALTA GESTAO):

o

Assegurar que os objetivos de seguranga da informacgao estdo identificados, cumprem com os
requerimentos da Brejeiro e estao integrados nos processos correspondentes da empresa;

Prover o adequado direcionamento e suporte para as iniciativas de seguranga da informacgéo;

Apoiar, difundir e alavancar o cumprimento das politicas e controles de seguranga da informagéao
através da organizagao, provendo os recursos humanos e orgamentarios necessarios.

COMITE DE SEGURANCA DA INFORMAGAO:

o

o

Deliberar sobre os principais aspectos de seguran¢ca da informacéo, garantindo que os projetos e
iniciativas sejam entendidos, avaliados e priorizados pela Alta Diregao;

Definir e coordenar a aplicagdo dos recursos humanos e orgamentarios requeridos para cumprir com
as politicas e controles de seguranga da informacéao;

Definir as prioridades para tratamento dos riscos identificados através da elaboragéo de planos de agédo
e, assegurar que eles sejam cumpridos conforme planejado;

Apoiar e supervisionar as agdes conduzidas em cumprimento as politicas de seguranga da informagéo;

EQUIPE DE SEGURANGCA DA INFORMAGAO (CYBER):

SI-BRJOO1

Estabelecer, por meio da definigdo de politicas, normas, procedimentos e controles, a integridade,
disponibilidade e a confidencialidade das informagdes contidas nos ambientes da empresa,
minimizando possiveis impactos e vulnerabilidades, reduzindo a ocorréncia de incidentes de
segurancga que afetem os negocios da Brejeiro.

Respaldar as demais areas da empresa para impulsionar os comportamentos corretos de seguranga
cibernética, realizar avaliagdes de seguranga e impor corregdes para os riscos e vulnerabilidades de
seguranca cibernética

Desta forma, tem as principais atribui¢des:

o Governanga e Gestao das Politicas, Normas e procedimentos relacionadas a Sl;
o Gerir atividades de protegao, coordenar e comunicar eventos de segurancga cibernética.
o Gestao e Detecgéao de Vulnerabilidades;
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Testes de Invasao periddicos;

Promover campanhas de conscientizagao;

Busca e Antecipacdo de Ameacas e Ataques Cibernéticos;
Resposta a Incidentes de Segurancga;

Avaliar requisitos de seguranga em novos projetos;

EQUIPE DE SUPORTE (GESTAO DE ACESSOS E SERVICE DESK):

O O O OO0 O o0 O o

Suporte e manutengao de maquinas;

Gestao de acessos aos sistemas e ambientes da empresa;

Gerir e publicar o inventario de sistemas, maquinas, matriz de acessos;

Definir o Owner e criticidade de cada sistema, junto ao time de Compliance;

Seguir e operacionalizar as diretrizes e normas corporativas, com énfase nas abaixo:
Norma de Gestao de Identidades de Acessos;

Norma de Gestao de Acessos Fisico;

Norma de Gestéo e Configuragao de Senhas;

Norma de Gestao de Suporte Tl;

EQUIPE DE INFRAESTRUTURA / PRODUCAO:

o

Implantar e manter funcionais os controles e padrdoes de seguranca definidos para os ativos de
informacao sob sua responsabilidade e/ou custddia;

Estabelecer e manter atualizado o inventario de ativos de informagado (sob sua
responsabilidade e/ou custddia), recursos e seus respectivos proprietarios;

Controlar as alteragdes executadas nos ativos de Tl assegurando que estas sejam analisadas
criticamente e testadas, para que nao ocorram impactos adversos na operagao da empresa ou
em sua seguranga;

Tratar adequadamente os riscos e vulnerabilidades identificados nos ativos de informagéao e
processos sob sua responsabilidade e/ou custddia.

OWNER DOS SISTEMAS:

EXCECOES:

O O O 0O O O O O O O

Avaliar e aprovar os acessos requeridos aos sistemas / ambientes sob sua responsabilidade.
Definir formalmente o seu substituto para efetuar as atividades na sua auséncia.
Governanga e Gestéo das Politicas, Normas e procedimentos relacionadas a Sl;

Gerir atividades de protegao, coordenar e comunicar eventos de seguranga cibernética.
Gestao e Deteccgao de Vulnerabilidades;

Testes de Invasao periddicos;

Promover campanhas de conscientizagao;

Busca e Antecipacdo de Ameacas e Ataques Cibernéticos;

Resposta a Incidentes de Seguranga;

Avaliar requisitos de seguranga em novos projetos;

Qualqguer excegéao a essas regras descritas nesta politica devera ser avaliadajunto ao time de seguranga
da informacgao, e formalizado via fluxo de excegéao a politica.

Todas as excegdes devem ser revisadas (passar por todo o fluxo novamente) pelo menos uma vez ao

ano.

VIGENCIA E REVISAO:

SI-BRJOO1

Esta norma entra em vigor a partir da data de sua aprovagao e sua revisdo deve ocorrer no periodo
maximo de 12 meses, ou sempre que se fizer necessaria.
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